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LES RESEAUX SOCIAUX
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Le terme désignhe un site internet permettant a l'internaute de s'inscrire et d'y créer une wviiddiig
carte d'identité virtuelle appelée le plus souvent “profil”. Le réseau est dit social parce qu'il q{\:ﬁ o wadeo Hff
permet d'échanger avec les autres membres inscrits sur le méme réseau : des messages X xmz:;'l .-U

publics ou privés, des vidéos, des photos, des jeux ... L'ingrédient fondamental du réseau social &\3« : m - t,/7
reste cependant la possibilité d'ajouter des “amis”, et de gérer ainsi une liste de contacts qui \k vi}— J{/v

peut compter des dizaines, des centaines, des milliers voir ... des millions de contacts.

Ces dangers guettent, particulierement, les adolescents car ils sont les premiers a
avoir adopté ce réseau social. C'est pour cette raison qu'ils en sont les premieres
victimes.

Les adolescents peuvent étre victimes :
- d'harcélement moral,
- d'injures,
- photos obscénes ...

Plus grave encore, les adolescents y partagent leur vie privée sans se rendre compte que leur intimité est
exposée publiquement. De plus en plus de soucis se déroulant a I'école s'immiscent sur Facebook ce qui n'est pas fait
pour aplanir les choses.

L'exposition des conflits et disputes sur ce site entrdine de réelles débordements et peut aller jusqu'au
harcelement moral.

Les directions d'établissements sont face a de nouvelles formes de difficultés qui risqueraient de s'‘amplifier, sans
actions préventives des adultes (parents, enseignants ...).

Définition du terme "AMI" sur les réseaux sociaux : "Ami" désigne "contact”, il ne s'agit pas toujours de vrai ami
comme nous pouvons l'entendre. Votre enfant peut &tre en contact avec un “ami” qui correspond a un ami d'ami,
d'ami, d'ami ... soit ... un parfait inconnu.

Attention aux Réseaux Sociaux :

* Le cyberharcélement implique I'utilisation de téléphones portables ou d'Internet.

* Piratage de musiques et de logiciels — Les enfants peuvent facilement télécharger des musiques et des films
protégés par le droit d'auteur ou faire des copies illicites de logiciels. Ces activités sont assimilables a un vol et,
comme |'industrie du disque |'a démontré, les propriétaires des ceuvres n'hésitent pas a recourir a des poursuites
pour infraction a la loi.

* Calomnie et diffamation — certains sites procurent aux enfants et aux adolescents un vaste champ d'expression et
de défoulement qu'ils utilisent sans modération. Ces attaques peuvent parfois aller jusqu'a la calomnie ou la
diffamation.

* Escroqueries en ligne — Si des enfants peuvent acheter des choses qu'ils ne peuvent pas payer, il faut savoir qu'ils
peuvent fout aussi bien tre tentés de vendre des choses qui ne leur appartiennent pas... Par exemple, il est assez
facile d'ouvrir un compte d'enchére en ligne, de photographier le VTT du voisin et de le mettre en vente avec
I'intention d'empocher |'argent et de disparditre virtuellement dans la nature.

Comment les enfants peuvent
s'attirer des ennuis

* Se méfier de tout le monde. Les photos et les profils exposés sont souvent trompeurs,

* Utiliser des parametres de confidentialité sur les profils pour que seuls les amis proches puissent accéder a ces
informations,

Ne pas publier les dates de congé ou d'autres informations qui pourraient vous exposer a des risques d'infractions
* Ne pas publier d'informations qui pourraient ruiner vos nouvelles opportunités de carriére, car les employeurs
potentiels utilisent souvent les sites de réseau social,

Comment s'en protéger




* Enparler ala Direction des établissements scolaires : Le cyber-harcelement peut aussi conduire a une sanction
éducative,

L'association e-enfance (http://www.e-enfance.org),

* Porter plainte au commissariat,

Les recours
[ ]

* L'adolescent qui se livre a des activités illégales sur le Net s'expose a de sévéres punitions. Mais souvent, les
ennuis ne s'arrétent pas la. La responsabilité des parents peut tre retenue,

Autre cas : deux lycéens avaient porté des accusations fausses et préjudiciables a |'encontre de leur proviseur
sur un compte My Space. Le proviseur a poursuivi les lycéens ainsi que leurs parents pour écrits diffamatoires,
calomnie, négligence et défaut de surveillance,

* Alors que |'engagement de la responsabilité parentale pour les délits des enfants n'est pas un concept nouveau,
ces premieres affaires "Internet" ont fait jurisprudence. Compte tenu du nombre croissant de ces affaires, il
est difficile de prévoir exactement jusqu'ol la responsabilité parentale pourra tre engagée. Cependant, il est
d'ores et déja clairement établi que : des parents ont été poursuivis devant les tribunaux pour répondre du
comportement de leurs enfants sur Internet, et certaines |égislations tiennent les parents pour passibles de
poursuites au criminel pour les agissements de leurs enfants en ligne, que ces parents aient eu connaissance ou
non de tels agissements,

Responsabilité parentale

* Soyons prévoyant pour éviter que vos enfants ne s'attirent des ennuis sur le Net. Nous devons en particulier
¢établir certaines régles, montrer |'exemple, et aider nos enfants d comprendre les conséquences potentielles
des activités illégales sur Internet,

Dialoguez — Expliquons a vos enfants pourquoi leurs actes peuvent causer du tort a autrui, et comment ils
pourraient s'attirer - et nous attirer - de graves ennuis avec la justice,
Etablissons des régles de base —
- limitons le temps qu'ils peuvent passer sur le Neft.
- attention aux achats en ligne sans notre autorisation ou a notre insu.
- évitons d'installer nos ordinateurs dans un lieu clos ou reculé de la maison, et pensons a utiliser les contréles
parentaux ou d'administrateur pour restreindre |'accés a certains programmes et sites Web.
- atffention aux comportements répréhensibles de leur part sur Internet, comme vous ne supporteriez pas
qu'ils commettent des vols ou des actes de vandalisme dans le voisinage,
Ne baissons pas la garde — Méme aprés avoir ouvert la discussion et établi des regles de base sur ces
questions, continuons de surveiller les activités en ligne de nos enfants. Demandons-leur de vous montrer leurs
blogs et leurs profils My Space. Discutons avec eux des dernieres tendances et technologies du moment et de
I'utilisation qu'ils en font. Dédramatisons,
Donnons |'exemple — Ne prenons pas a la 1égere le piratage de logiciels et de musique. Traitons avec respect
les personnes avec lesquelles nous communiquons sur Internet. En régle générale, comportons-nous comme hous
aimerions voir nos enfants se comporter sur le Net. N'oublions pas qu'ils nous observent en permanence et que
nous sommes leur modéle.

Les mesures préventives

Conclusion : Lorsque les enfants et adolescents commettent des écarts sur Internet, les conséquences peuvent Etre
graves sur le plan juridique. Dans certains cas, les parents peuvent €tre tenus responsables des actes répréhensibles de
leurs enfants. C'est donc a vous de prendre les choses en main, d'établir des régles de base et de montrer |'exemple.
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